Préparation a
la certification CISM

Formation certifiante
Ameénagements spécifiques possibles

Classe Virtuelle Classe en Présentiel
e Durée : 5jours, 35 heures e Durée : 5jours, 35 heures
e Langues : francais ou anglais e Langues : francais ou anglais

e Nombre de participants : min 4 -max 12 e Nombre de participants : min 4 - max 12

@ Objectifs pédagogiques

A la fin de la formation, le participant doit prouver son expertise dans les quatre domaines
pratiques suivants liés au travail :

e Domaine 1 : gouvernance de la sécurité de lI'information - affirme |'expertise
nécessaire pour établir et/ou maintenir un cadre de gouvernance de la sécurité de
I'information (et les processus correspondants) afin de garantir que la stratégie de
sécurité de I'information est alignée sur les buts et objectifs de I'organisation.

e Domaine 2 : gestion des risques liés a la sécurité de I'information - indique une
capacité avancée a gérer les risques liés a l'information a un niveau acceptable,
conformément a I'appétence de l'organisation pour le risque, tout en facilitant la
réalisation des buts et objectifs de I'organisation.

e Domaine 3 : programme de sécurité de l'information - établit la capacité a
développer et a maintenir un programme de sécurité de I'information qui identifie,
gére et protege les actifs de l'organisation tout en s‘alignant sur les objectifs de
I'entreprise.

o« Domaine 4: gestion des incidents - valide la capacité a planifier, établir et gérer la
détection, l'investigation, la réponse et la récupération des incidents de sécurité de
I'information afin de minimiser I'impact sur I'entreprise.
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Modalité d'inscription

PUBLIC CIBLE
e RSSI
e (SO
e Directeur/manager/consultant en
sécurité

e Directeur/manager/consultant en
informatique

PREREQUIS

Directeur et manager de |la
conformité, des risques et de la
protection de la vie privée
Architecte informatique

Analyste de la sécurité

VP/AVP Sécurité de I'information
DSI/CTO

e Cing ans ou plus d'expérience dans de la sécurité de I'information

Recommendations QRP

e Il est souhaitable mais pas indispensable que les participants aient une certaine
expérience dans l'audit, dans le contrdle, dans I'assurance ou dans la sécurité des
systemes d'information et dans les technologies de Iinformation
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FHf Programme de formation

Domaine 1: Gouvernance de la Domaine 3 : Programme de sécurité de
sécurité de I'information I'information
A - Gouvernance d'entreprise A - Développement du programme
B - Stratégie de sécurité de de sécurité de l'information
I'information

B - Management du programme de
sécurité de l'information

Domaine 2 : Gestion des risques liés a

la sécurité de I'information Domaine 4 : Gestion des incidents
A - Evaluation des risques liés a la A - Préparation a la gestion des
sécurité de l'information incidents
B - Réponse aux risques liés a la B - Opérations de la gestion des
sécurité de l'information incidents

Adaptation du programme pour les formations intra-entreprise

QRP International est spécialisé dans I'adaptation et la personnalisation de formation pour
les entreprises. Sivotre organisation souhaite adopter CISM et certifier votre personnel, les
formations intra-entreprise sont généralement la meilleure option. Les formations au sein

de votre entreprise peuvent étre dispensées selon notre programme standard ou adaptées
pour répondre aux besoins de votre organisation.
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-Q— Points forts de la formation

e Nous garantissons une expérience dapprentissage complete. Notre formation
comprend une lecture préparatoire, des examens blancs et 'examen officiel.

o Nous mettons notre expertise a votre service: les formateurs QRP sont sélectionnés
parmi notre réseau de spécialistes. Nos formateurs sont accrédités sur plusieurs
bonnes pratiques afin de pouvoir établir des liens entre elles.

e Profitez de nos 20 années d’expérience dans la formation et le conseil sur les Bonnes
Pratiques en Management.

e Nos formations CISM sont entierement accréditées par APMG au nom d’ISACA.

e Laformation CISM vous permet de gagner 35 PDUs pour maintenir votre certification
PMP.

4
\“} Prise en compte des stagiaires en situation de handicap

Si vous étes en situation de handicap, contactez-nous afin que nous puissions répondre au
mieux a votre demande.

g Moyens pédagogiques et techniques

Les moyens pédagogiques et les méthodes d'enseignement utilisés sont principalement :
aides audiovisuelles, documentation et support de cours, exercices pratiques d’application
et corrigés des exercices pour les stages pratiques, études de cas ou présentation de cas
réels pour les séminaires de formation.

A lissue de chaque stage ou séminaire, QRP fournit aux participants un questionnaire
d’évaluation du cours qui est ensuite analysé par nos équipes pédagogiques. Une feuille
d'émargement par journée de présence est fournie enfin de formation ainsi qu'une
attestation de fin de formation si le stagiaire a bien assisté a la totalité de la session.
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I Modalités d’'évaluation

Le formateur évalue la progression pédagogique du participant tout au long de la formation
au moyen de QCM, mises en situation, travaux pratique. Le participant complete également
un test de positionnement en amont et en aval pour valider les compétences acquises.

@P Examen

EXAMEN CISM
e 4 heures
e 150 questions
e Test objectif (QCM)
e Score échelonné sur une échelle commune de 200 a 800
o Note d'admissibilité : 450 points
e Livre fermé

Aprés avoir réussi I'examen et recu la confirmation des résultats, le participant recevra un
certificat électronique unique et sécurisé d’'ISACA.

",__I Profil des formateurs

Nos formateurs sont sélectionnés parmi notre réseau de spécialistes ayant plus de 20 ans
d'expérience dans leur domaine de compétence. Toujours actifs dans leur secteur, les
formateurs QRP font face aux mémes défis que les participants, ce qui leur permet
d'apporter des exemples concrets pour illustrer la formation. Des leur arrivée chez QRP, ils
suivent un programme interne de «formation des formateurs», en parallele du processus
d'accréditation. Tous nos formateurs sont accrédités, souvent sur plusieurs Bonnes
Pratiques afin qu'ils puissent faire des liens entre différentes méthodologies.

=| Contacts

QRP France S.A.R.L. - 60 Avenue Charles de Gaulle - CS 60016 -92573 Neuilly-sur-Seine Cedex
SIRET: 511 380 065 00033 - TVA: FR41511380065 - N° Organisme Formation: 11 92 17061 92

france@qrpinternational.com referent.handicap@qrpinternational.com
+33 (0)1 82 88 33 49 +33 (0)1 88 24 05 92

Mis a jour le : 02/01/2024
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